Metaintegritet — en ny modell
for framtidens dataskydd
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Antalet aktorer som vi interagerar med och mangden persondata har
okat exponentiellt vilket gor att det ar svart att fa en meningsfull kon-
troll 6ver vart data. Finns det andra modeller for att hantera var person-
liga integritet i framtiden?

Dataskydd pa jarnaldern

Var kommer egentligen vart behov av integritet frin? Man kanske kan
tro att det dr nagot vi diskuterat genom artusenden men sanningen ar
att det en ganska modern diskussion som vi i stort ar ensamma om som
manniskor. Vi delar minga saker med andra djur, vart behov av relatio-
ner, instinkter och var stravan efter egna val, 6verlevnad och frihet. Men
integritet ar inte en av dessa saker. En pudel har inte ratt till sina egna
hunddata och har inte heller ett behov av dem. Integritet ar i stort en
mansklig konstruktion.

Det ar inte heller s att vi alltid haft dagens intresse av integritet.
Under storre delen av mansklighetens historia har vi levt i forhéllande-
visa sma grupper av minniskor som ként till det mesta om varandra och
pa ett fysiskt plan har vi levt nira varandra. I gamla svenska jordbruks-
samhillen dar man kunde leva tio personer i ett rum pratade man nog
inte om sin ratt att dga sina egna data. Dels hade man en annan bild av
sin egen roll som manniska jamfort med andra och gud, dels hade man
knappast nagon data att utéva en sadan ritt pa.

Historiskt har det dessutom varit kostsamt och komplicerat att lagra
data, for att inte tala om att bearbeta den. Att lagra storre datamangder
har fatt goras pa papper och innan papper var tillgingligt var mojlighe-
terna ytterst begransade. Att forsoka behandla dessa datamangder och
utvinna information och kunskap fran dem har varit svart i avsaknad av
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datorer. Vi har helt enkelt inte levt i en varld av data tidigare och har inte
behovt utveckla var syn pd omradet forrdn den senaste tiden. Darfor
heter det 50 ar av dataskydd och inte 5 000 ar av dataskydd. Sa ar det
forstas inte inom manga andra omraden som medicin, juridik, mekanik,
matematik och arkitektur som funnits med oss under artusenden.

Sa vad handlar dataskydd om idag?

Dataskydd for 2000-talet

Under den forsta halvan av de 50 aren av svenskt dataskydd gick det
dnda ganska ldngsamt. Skilen var i huvudsak tva. For det forsta var det
dyrt att lagra data och for det andra skapade du séllan nagra nya data
om dig sjalv. Visserligen hade vi for 50 ar sedan bade tillgang till datorer
och berdkningskapacitet men samhaéllet var langt ifran det vi idag kallar
for "digitalt”.

Vi hade inte nagot internet, vi limnade inte nagra digitala spar av
vara liv och den data som lagrades om oss var svaratkomlig och tillgang-
lig for ett fatal. Digitalisering skedde centraliserat, i stordatorer som
exekverade berikningar och resultat. Over tid har fokus fér persondata
flyttats fran centraldatorer till en periferi dar vi pa egen hand skapar
nya data om oss sjdlva bara genom att leva. Nar vi handlar, reser, tittar
pa TV, laser en tidning, tar en semesterbild m.m... s& skapar vi en digi-
tal kopia av oss sjélva dar vi kan se vilka val vi gor, vara intressen, vira
standpunkter, vara virdering och politiska asikter. De forsta 25 aren
handlade dataskydd om att skydda fragment om oss sjalva, medan de
senaste 25 aren av dataskydd handlar om att skydda var egen digitala
kopia fran att missbrukas.

Men ér det viktigt? Ar det virt att skydda denna digitala kopia?

For att undersoka fragan skulle man kunna férestélla sig tva extrema
framtidsscenarier fran ett lagstiftningsperspektiv (vi kommer lite senare
aven titta pa hur framtidsscenarier kan se ut fran ett tekniskt perspektiv).

Framtidsscenario 1: Vi lever i ett samhille dér vi saknar dataskydd

I ett sddant samhalle skulle vi veta i stort allt om varandra. Vara drom-
mar, ambitioner och intressen. Formodligen inte alltfor olikt de sma
samhéllen vi levt i under stora delar av var historia, men med den skill-
naden att vi skulle vara exponerade mot en mycket storre publik och
paverkanskrafter. [ ett sd pass genomdigitaliserat samhélle som vi lever
i s& finns det inte nigon mojlighet att vélja alternativet "nej tack, jag vill
inte blir registrerad” vilket innebar att i ett samhalle som saknar data-
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skydd skulle vi sakna ndgra storre mojligheter att paverka om data sam-
las in och hur den senare anvands.

Varfor ar det inte mojligt att saga "nej, tack™

Man ska komma ihag att de flesta tjanster i vart samhalle idag har
gatt fran att hanteras via kontanter som en anonym betalningsféormed-
lare till att ha en kopplad digital identitet. En resa var lange kopplad till
en fysisk biljett utan anknytning till ndgon annan én den som holl den i
handen. Idag ar en resa nagot som &r kopplat till dig genom en digital
biljett eller en betaltransaktion pa ett kontokort. Tidigare var en tidning
du laste ndgot anonymt, idag ar din ldsning registrerad i olika system.
Vér konsumtion ar digital och att leva utan digitala spar skulle innebéra
att std utanfor det moderna sambhallet pa ett sitt som i manga fall inte
langre ar mojligt.

Vi skulle i ett sddant samhélle leva helt exponerade fér ménga olika
intressenter av var data, kommersiella krafter, politisk paverkan eller
annan maktpaverkan av okianda krafter. En mojlig moteld skulle kunna
vara en modell dar all anvandning av denna data skulle tvingas vara
oppen. Dir man som individ alltid ska ha ratt att fa tillgang till vem som
konsumerat din data, och aven en total transparens kring dess syfte.
Genom att utkrava fullstindig transparens at bada hall, bade for den
som blir 6évervakad och den som 6vervakar skulle man kunna fa en
battre maktbalans.

Det skulle kunna vara en enkel 16sning och i en varld dar manniskor
inte langre uppfattar att integritet har ett storre varde skulle det kanske
kunna vara mojlig modell.

Framtidsscenario 2: Vi lever i samhalle dar all
anvandning av persondata ar forbjuden

Vi skulle aven kunna tanka oss en omvand modell dar man anser att
anviandandet av persondata ar sa skadlig att man inte ens skulle kunna
ge sitt samtycke till anvandande. Det finns flera liknande exempel dar
man anser att man inte kan ge sitt samtycke. Det kan rora sig om pro-
stitution eller droger dar man anser att skadan ar s pass stor att den
Overstiger ritten att ge samtycke. Man skulle i ett sddant ldge inte kunna
ge samtycke till en organisation att anvianda nigon data om dig utéver
det som mojligen skulle vara absolut nddvandigt for att tillhandahalla en
samhallsnodvandig tjanst.

I ett sddant samhalle skulle vi forbli i hog utstrackning anonyma
gentemot varandra och i stort kanske aterga till att inga i mindre grup-
per av individer dar vi alla kanner varandra.
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Formodligen skulle varlden bli mer lokal och sociala medier i stort
forsvinna. Kanske ga mot ett samhaélle som pdminner om hur vara sam-
hallen fungerade for hundra ar sedan.

Bida dessa modeller kinns frimmande. D& data om oss sjdlva, som vi
tidigare diskuterat, inte bara ar fragment av oss sjalva idag utan i prak-
tiken representerar oss sjélva star det klart att scenario 1, total trans-
parens, skulle begransa oss i ett modernt samhalle. Vi skulle tveka infor
hur vi reser, vad vi handlar eller vad vi sdger dé det skulle fa storre kon-
sekvenser an idag. Total transparens skulle paradoxalt nog férmodligen
skapa ett mer begransande liv, inte ett mer Oppet.

I scenario 2, ett samhélle med for starkt dataskydd, skulle ocksa vara
liv bli begransande, vi skulle inte kunna tillvarata internets kraft som
plattform och vérlden skulle krympa. Vi skulle dessutom inte kunna fa
tillgang till flera av de innovationer som idag har skapats pa internet
nir det géller sociala plattformar och manga av de tjanster som finns
idag skulle vara mer begransade. Vi skulle leva mindre bekvama liv som i
hogre utstrackning skulle fyllas med manuell administration.

Den forhandlade kontraktet mellan individer, organisationer och
samhaéllet 4r det som GDPR handlar om. I grunden bygger vart exis-
terande dataskydd pd att individer har just en ratt att ge samtycke till
anvandning.

Men fungerar samtycke idag?

Om samtycke

Samtycke &r sjilva basen i manga av de tjanster som vi har runt omkring
oss idag och principen i sig ar enkelt att forstd. Men fungerar det prak-
tiskt?

Principen kring samtycke till anvindning av din data bygger pa att du
har tid, kunskap och intresse. Vi har alla métts av sida upp och sida ner
av avtalsvillkor nar du borjar anvanda en digital tjanst. Det skulle kanske
vara rimligt i en vérld dir du anvinder nigra fa digitala tjdnster. Men du
anvander formodligen runt hundra. Ingen laser alla dessa villkor i detalj.
Har de positiva eller negativa effekter for dig? Hur forandras dessa vill-
kor 6ver tid? Hur anvinds dessa data om tio ar? De flesta minniskor har
en forhoppning att regelverk som GDPR pé nagot sitt hantera denna
balans at dig eller att man har ett fértroende for varumarket som man
ger samtycke till. Det finns en slags férhoppning att ndgon annan har
last villkoren och tagit ansvaret for att de dr ok och man klickar pa "god-
kann” med en tydlig klump i magen.
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Om man frdgar hundra ménniskor fragan "Kanner du att du har en
fullstdndig kontroll 6ver vilken data om dig som anvands och vem som
anvinder den?” s fir man véaldigt fa hinder i luften. Férmodligen inte
en enda.

Dari ligger en stor brist med dagens dataskydd, aven om principerna
kan fungera i teorin si fungerar de inte alltid i praktiken. Nar mangden
data om dig 6kar sa skalar inte manniskors férmaga att kontrollera sin
ratt over denna data pa samma sétt. Samtycke har pa méanga sitt gatt
sonder i en varld av for mycket data.

Metaintegritet — framtidens dataskydd

Forenklat dr dagens dataskydd skapat for tio ar sedan av personer fodda
for sextio ar sedan. Det ar resultatet av den teknik som fanns vid tillfallet
och ett synsétt pa integritet som ar influerat av den for-digitala tiden
utan Al eller Big Data. Nar generation X, Y och Z ersitts av framtida
generationer sa foljer det med nya satt att forhalla sig till integritet och
digitalisering. Samtidigt som forhallningssétt till integritet férandras sa
forandras ocksa de tekniska mojligheterna for dataskydd.

Det kan rora sig om nya mdjligheter med integritetsframjande tek-
nik for att anonymisera stora datamangder, unika krypteringsmojlig-
heter som homomorfisk kryptering som kan kombinera integritet med
anvandning samt molnbaserade infrastrukturer som kan leverera i stort
en andlos, kostnadseffektiv lagring och snabba tillgangliga APTer.

Nar tekniken fortsétter utvecklas okar bade hungern efter nya data
samt mojligheterna att skydda dem.

Sa om vi tittar framat mot nésta 50 ar av dataskydd, hur kan framti-
dens digitala varld se ut och vilken typ av dataskydd skulle kunna vara
mojlig att bygga?

Den overliggande trenden under tiotalet ar ar ett 6kande digitali-
serat samhalle drivet av teknikutveckling och innovationer. Mycket av
det som tidigare var fysiskt och svart att tro att det ndgonsin skulle
kunna digitaliseras ar idag digitalt, det kan rora sig om fysiska saker
som pengar, bilder, musik eller ID kort. Fér 50 ar sedan var det fa som
sdg framfor sig att vi skulle kunna betala med en teknisk pryl genom att
snabbt vidrora en kassaterminal. Hur skulle det kunna gé till? Det ar inte
en innovation utan en kombination av manga olika innovationer som
mobilnat, mobiltelefoner, krypteringsfunktioner och annan infrastruk-
tur. Saker som kan vara svara att enkelt forutsiga sig da det ar kombi-
nationen av ett antal innovationer, inte en enstaka snilleblixt. Borjar vi
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da bli firdiga med digitaliseringen och kan foérvénta oss att varlden ser
ungefar likadan ut om 50 ar som den gor idag? Sjalvklart inte.

Man kan dock spekulera i tva scenarios for hur vi valjer att anamma
teknikutvecklingen och digitaliseringen i framtiden.

Teknikscenarios 1: Ett digitalt Amish samhalle

I USA finns det 6ver 350.000 personer som lever i ett Amish samhalle,
en grupp som tar avstdnd frdn modern teknik som digitalisering. En
grupp som Okar. Det finns alltid manniskor som av religiésa, ideologiska
eller filosofiska skal valjer bort viss teknik och hur stor denna grupp blir
i vart framtida samhaélle handlar mycket om vilka negativa effekter man
far i forhallande till de positiva.

I ett digitalt Amish samhaélle har vi reagerat pa framtida effekter av
digitalisering som varit negativa, det kan vara att vi tappar alltfér mycket
av vart eget kunnande att hantera vardagen om vi automatiserar alltfor
mycket. Vi kanske tappar formagan att kora bil, laga mat, 14sa eller skriva
om vi hela tiden har digitala hjalpmedel som gor det at oss.

I ett sddant scenario skulle vi se ett romantiserande av det analoga
och en teknikfientlighet som skulle fa digitaliseringen att g tillbaka och
gora information om oss sjélva alltmer svartillgédnglig. Man kan idag se
vissa sddana tendenser i form av en 6kad digitaliseringskritik. Det kan
rora sig om saker som skarmfria skolor eller generell kritik dar man
anser att digitalisering ger storre negativa effekter dn positiva. Detta ar
dock inte ett troligt scenario for framtiden, vi har som samhalle alltfér
stora utmaningar att hantera och att backa i digitalisering skulle skapa
ett mer improduktivt samhaélle och férsdmra var vélfard.

Teknikscenarios 2: Mot en transhumanismistisk framtid

I ett annat, mer troligare scenario, sé ser vi en alltmer komplicerad sam-
mansmaltning av teknik och manniskor. Med hjalp av Al, kvantdatorer
och mer data om oss sjdlva kommer vi snart fi en personlig ldkare som
diskret 6vervakar oss i jakt efter signaler pad sjukdomar att behandla
innan vi upptacker dem sjalva. Kan man upptacka cancerceller tidigt in
vara kroppar sd behover inte cancer vara mycket mer besvérligt &n en
forkylning. Vi kommer ha avancerad generativ Al som ar din narmaste
kollega i nastan alla uppgifter dir man behdver kommunicera, férbe-
reda, planera eller skapa information. Vi kommer ha snabbare vagar in
pé internet via vara kroppar, férst genom véra 6gon och digitala glaségon
och pa langre sikt direkt inkoppling i vara hjarnor som forstarkning.
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I ett sddant scenario kommer bade vart dataskydd och férmagan
att upprétthalla detta dataskydd genom extremt hog IT-sékerhet inte
bara ha ett integritetsmassigt intresse utan i bokstavlig mening manga
ganger handla om liv och dod.

En ny modell for framtidens dataskydd: Metaintegritet.

Om man fragar en person om vad man ar radd att bli utsatt for nar det
giller integritetsskador sd handlar ofta svaren om att man ar radd for
att bli manipulerad, att information blir tillganglig som man skams over,
eller att nigon anvander din information for att ta 6ver din identitet. Att
stimulera anvandning men stavja denna typ missbruk bor prioriteras i
en ny modell.

Nagra grundlaggande principer for en ny modell.

* Det ar missbruket i sig som ar den huvudsakliga integritetsskadan,
inte information som samlas in och lagras men inte anvands. Att per-
sondata finns insamlad betyder inte att den kommer att missbrukas.

* Hur bra begreppet samtycke n later sa fungerar det inte bra i prak-
tiken. I en varld av "Big Data”, dar du ger hundratals olika samtycken
kampar man 16nl6st, likt Don Quijote, med att kontrollera berg av
data om dig som finns hos olika aktorer. Man behéver mer generali-
serade samtycken kring anvandning.

Hur skulle en ny modell fér framtidens dataskydd kunna se ut?

En mojlig modell skulle vara att lamna den gamla arkitekturen dar
man i huvudsak ger samtycke till aktorer och i stéllet kopplar samtycket
till data och anvandningstillfille. For att fa detta att fungera sa behéver
man tre huvudsakliga komponenter.

* Man behover tagga all sin personliga information med en saker digi-
tal identitet.

* Man behover tagga denna information med en integritetsprofil, dvs
vilket typ av samtycke man gett till informationen.

e Man behover en saker lagring av sin integritetsprofil.

I praktiken skulle det innebara att den data som finns om dig inte bara
innehaller sjilva informationen utan ir sammanlidnkat med metadata
som beskriver vad som dr tillatet och lagligt att gora med informationen.
Ett exempel skulle kunna vara att man ger ratten att behandla geogra-
fiska data om sig sjilv for forskningsdndamal men inte fér kommersiella
tillampningar.
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Personid Integritetsprofil

Integritetsprofil

Persondata

Bild: Persondata med metadata och kopplad integritetsprofil.

En sddan modell skiftar fokus fran datainsamling och lagring mot tid-
punkten da data anvands och i vilken kontext den anvinds.

Det finns redan exempel pa liknande modeller, exempelvis nar det
galler Digital Right Managements. Inom musik och filmindustrin kan
man krava vissa réttigheter innan en film lases upp for att visas och
inom foéretagsvarlden anvands digitala rattigheter som Information Pro-
tection for att fa tillgang till sdkerhetsklassade dokument baserat pa din
identitet och de rattigheter denna identitet ger dig. Tekniken bakom ar
beproévad.

Man kan tdnka sig en modell dar att alla applikationer som vill
anvinda sig av din personliga data maste anvédnda sig av liknande tekni-
ker, det skulle innebara att all anvandning av din data automatiskt skulle
registreras och ge transparens bade kring vad som gors eller har gjorts.
Missbruk av data eller denna modell skulle beivras kraftfullt.

Dina val sparas som en integritetsprofil i molnet och ar tillgangligt
for alla aktorer.

Samtidigt behoéver man forsta vilka konsekvenser olika integritets-
profiler ger, en alltfor strikt policy kanske gor att det manga tjénster
inte blir mojliga att anvanda sé det géller att skapa en profil som ska-
par en balans mellan sitt eget behov av integritet och vilka tjanster man
behover.

En viktig friga ar hur enkelt det ar for en individ att skapa sin egen
integritetsprofil? Hur fir man kompetens att forstd vad din profil far for
konsekvenser?

Det ar inte s att man nddvandigtvis behodver skapa en sddan profil
sjalv utan man kan tinka sig att det etableras aktorer man kan lita pa och
lamna Over dessa beslut till. En aktor som till exempel konsumentverket
skulle kunna ha fardiga integritetsprofiler man kan valja och anvanda.

Flera fordelar finns med en sddan modell:

* Man har bara en enda integritetsprofil som kontrollerar alla aktorer
pa marknaden.
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e Man behover inte ha kannedom om aktérer och bedéma vilket for-
troende man bor ge dem.

* Man fir en livslang och flexibel kontroll 6ver sina egna data som ar
latt att dndra 6ver tid. Kanske ar ditt behov av dataskydd annorlunda
i30-4rs dldern an i 130-4rs aldern?

Modellen ger dig en mojlighet att nar som helst andra din integritets-
profil och den skulle omedelbart sla igenom for all framtida anvandning.
De data som samlas in idag kan ha nya anvandningsomraden i framtiden
som ar svara att utnyttja d& samtycke for dessa framtida anvindningar
kanske saknas. En dynamisk metamodell fér samtycke skulle kunna
adressera detta.

Att bygga en sddan ny modell pa internet kriver en hel del arbete.
Bade kring teknisk infrastruktur, sikerhet, andrad lagstiftning, inter-
nationell samverkan etc. men det ar inte omdajligt for det land som ar
beredd att ga fore.

Kanske en utmaning virdigt det land som 1973 inférde varldens for-
sta nationella datalag?
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